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O nosso compromisso

Na ALFASOFT levamos a segurança dos sistemas que desenvolvemos e mantemos tão a 
sério quanto o seu funcionamento. Apesar do cuidado que colocamos no desenvolvimento, 
nenhum software está livre de falhas.

Se encontrou uma vulnerabilidade num sistema da ALFASOFT ou num sistema desenvolvido 
por  nós  para  um  cliente,  queremos  saber.  Esta  política  descreve  como  comunicar  a 
descoberta, o que pode esperar de nós e o que lhe pedimos em troca.

Agradecemos o contributo de quem reporta problemas de segurança de boa-fé. É trabalho 
que nos ajuda a proteger os nossos clientes e os utilizadores dos seus serviços.

Como reportar

Envie a sua comunicação para:

security@alfasoft.pt

Aceitamos comunicações em português ou em inglês.

Se pretender cifrar a comunicação, indique-o na primeira mensagem e enviar-lhe-emos a 
chave pública correspondente.

O que incluir na comunicação

Quanto mais completa for a informação, mais depressa conseguimos reproduzir e corrigir o 
problema. Sempre que possível, indique:

• O sistema, endereço ou componente afetado

• O tipo de vulnerabilidade e o impacto que lhe atribui

• Os passos necessários para reproduzir o problema

• Provas de suporte — registos, capturas de ecrã, excertos de pedidos ou de respostas

• A data e a hora aproximadas em que efetuou os testes

• Um contacto através do qual possamos esclarecer dúvidas e informá-lo do progresso

Não é necessário desenvolver uma prova de exploração completa. A descrição do problema e 
dos passos para o reproduzir é suficiente.

O que pode esperar de nós

Momento Compromisso

Até 3 dias úteis Acusamos a receção da sua comunicação

Até 10 dias úteis Concluímos a avaliação inicial e informamo-lo se conseguimos 
reproduzir o problema, da gravidade que lhe atribuímos e do plano de 

ALFASOFT  ·  Política de Divulgação Responsável  ·  Página 1 de 3



Momento Compromisso

correção previsto

Durante a correção Mantemo-lo informado do progresso, com atualizações regulares

Após a correção
Confirmamos a resolução e, se assim o desejar, damos-lhe nota 
pública do seu contributo

Se a vulnerabilidade afetar um sistema que operamos por conta de um cliente, informamos 
esse cliente com a brevidade que a gravidade do caso exigir, uma vez que a decisão sobre o 
calendário  de  correção  lhe  pertence.  A  sua  identidade  não  é  partilhada  sem  o  seu 
consentimento.

Se decidirmos não corrigir o problema — por exemplo, por considerarmos que o risco é 
residual ou que a mitigação já existe noutro nível — explicamos-lhe a razão dessa decisão.

O que lhe pedimos

Para que possamos tratar a sua comunicação ao abrigo desta política, pedimos que:

• Não explore a vulnerabilidade para além do estritamente necessário para demonstrar a 
sua existência

• Não aceda, altere, transfira nem elimine dados que não lhe pertençam. Se, no decurso 
dos testes, aceder inadvertidamente a dados de terceiros, interrompa imediatamente os 
testes e comunique-nos o sucedido

• Não degrade nem interrompa serviços, nem realize testes de negação de serviço, 
envio massivo de mensagens ou testes automatizados de força bruta

• Não recorra a engenharia social, à manipulação de colaboradores ou de clientes, nem 
a acessos físicos às instalações

• Não divulgue publicamente a vulnerabilidade antes de a correção estar disponível, ou 
antes de decorridos 90 dias sobre a sua comunicação, consoante o que ocorrer primeiro. 
Se precisar de mais tempo ou de um prazo diferente, fale connosco — encontraremos um 
calendário aceitável para ambas as partes

Porto seguro

Se cumprir as condições desta política, a ALFASOFT compromete-se a:

• Não iniciar nem apoiar qualquer ação judicial ou queixa contra si em resultado da sua 
investigação e comunicação

• Tratar a sua comunicação como uma contribuição de boa-fé, e não como uma tentativa 
de acesso indevido

• Se um terceiro iniciar ação contra si por atos praticados em cumprimento desta política, 
tornar público que a sua atuação se enquadrava nela

Este compromisso abrange apenas a sua atuação. Não afasta os direitos de terceiros nem 
obrigações legais a que a ALFASOFT esteja sujeita.

Fora do âmbito desta política

Os seguintes casos não são, em regra, tratados como vulnerabilidades de segurança:
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• Resultados de ferramentas automáticas de análise sem demonstração de impacto real

• Ausência de boas práticas de configuração que não seja explorável — por exemplo, 
cabeçalhos de segurança em falta sem vetor de ataque associado

• Configurações de SPF, DKIM ou DMARC, sem demonstração de exploração

• Ataques que exijam acesso físico ao equipamento, ou um dispositivo já comprometido

• Ataques de negação de serviço ou de esgotamento de recursos

• Divulgação de versões de software sem vulnerabilidade conhecida associada

• Vulnerabilidades em serviços de terceiros que não sejam operados pela ALFASOFT

Ainda assim,  se considerar  que um destes casos tem impacto concreto,  descreva-o — 
analisamos todas as comunicações.

Recompensas

A  ALFASOFT  não  mantém,  de  momento,  um  programa  de  recompensas  monetárias. 
Reconhecemos  publicamente,  com  o  seu  consentimento,  quem  nos  comunique 
vulnerabilidades válidas.

Contactos

Comunicação de vulnerabilidades: security@alfasoft.pt

Contacto geral: info@alfasoft.pt · +351 211 452 611

ALFAIATE - SYSTEMS, UNIPESSOAL, LDA · Rua Vasco da Gama, n.º 49, 1.º Dto., 2000-
232 Santarém

Esta política é revista anualmente. As alterações são publicadas nesta página, com indicação da data de 

entrada em vigor.
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